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Informasjonssikkerhet i kraftforsyningen

Verden er i en situasjon preget av hgy usikkerhet og uforutsigbarhet. Internasjonale
konflikter og sikkerhetspolitiske situasjoner tilspisser seg og krever en hgyere beredskap

og okt arvakenhet, bade fysisk og digitalt.

Kraftbransjen star samtidig overfor en stor digital transformasjon, hvor digitalisering
pavirker i gkende grad hvordan vi jobber i kraftforsyningen. Kunstig intelligens,
skytjenester og innsamling av store data gjgr at vi kan effektivisere arbeidshverdagen og
driften. Kraftforsyningen eier og driver en av Norges mest samfunnskritiske
infrastrukturer. Bade myndighetene og ledelsen har derfor hgyt fokus pa
informasjonssikkerhet, et forhold som nett- og produksjonsselskapene ma forholde seg til

pa en forsvarlig og hensiktsmessig mate.

Det er store fordeler med digitalisering, men det endrer ogsa risikobildet og vi blir mer
sarbare for cyberangrep. Vi ma etablere gode sikkerhetsmekanismer som beskytter verdiene
vare i lik takt med den digitale utviklingen. NVE oppfordrer selskapene til 8 samarbeide om
Igsninger og metoder for a tilfredsstille kravene som stilles innen informasjonssikkerhet i
Kraftberedskapsforskriften. Dette er bakgrunnen for at FSK (Forum for

informasjonssikkerhet i kraftforsyningen) ble stiftet pa Hafslund Hovedgard 3.2.2010.

Forumet er en samlingsarena for de som jobber med informasjonssikkerhet i bransjen. Det
er en etablert policy og kollektiv forstaelse om at sensitiv informasjon som deles i forumet
skal behandles strengt fortrolig ("Chatham House Rule" gjelder). Medlemmene har i arene
siden oppstart hatt god nytte av erfaringsoverfgring igjiennom gode diskusjoner, workshops

og arbeidsgrupper o.l.

Den digitale utviklingen gjgr at vi star ovenfor en rekke nye utfordringen. Forumet vil veere
en sentral mgteplass for medlemmene for kunne styrke sin kompetanse og danne et

nettverk i bransjen.
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Dag 1 - Tirsdag 10. februar (kun for medlemmer)

12:00 - 13:00

Luns;j

13:00-13:15
Velkommen

Thomas Mgrtsell, styreleder FSK

13:15 - 14:00
Generalforsamling

- Underlag vil bli sendt ut til medlemmene fgr generalforsamlingen

14:15 - 17:00
Orientering fra medlemmene

- Med noe 3 biteicakl 16

@ystein Dalheim, styremedlem FSK

19:00

Aperitiff og sosial mingling

19:30
Middag
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Dag 2 - Onsdag 11. februar

09:00 - 09:10
Velkommen til dag 2

Thomas Mgrtsell, styreleder FSK

09:10 - 10:00
TBD

I lys av de siste hendelsene relatert til den geopolitiske spenningen (Venezuela, Grgnland m.m.) arbeider styret med
a finne et relevant innlegg som ogsa kan se sammenhenger med eksempelvis Digitalsikkerhetsloven,
Kraftberedskapsforskriften og tilhgrende veiledere.

TBD

10:00 - 10:50
Diskusjon om sikkerhetspolitisk situasjon

Diskusjon om hva andre KBO-enheter gjgr i forbindelse med den globale sikkerhetspolitiske situasjonen. Herunder
exit-strategi, risikovurderinger, tjenesteutsetting og verdikjedekontroll m.m.

Styret fasiliterer

10:50 - 11:00
Pause

11:00-11:40
Fysisk sikring og adgangskontroll

Erfaringer og refleksjoner rundt fysisk sikring og adgangskontroll.

Hdkon Omdal Laskemoen, Eviny

11:45 - 12:00
Takk for i dag

Thomas Mgrtsell, styreleder FSK

12:00 - 13:00

Lunsj i hotellets restaurant
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